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duas grandes partes: a primeira dedica-se ao estudo dos aspectos estruturais da
LGPD e dos direitos dos titulares de dados e a segunda explora os diversos tipos
de tratamento de dados e questdes especificas relevantes.

Embora seja um livro coletivo, houve a preocupagao de oferecer ao leitor
um conjunto harmonico e sistematizado, que possibilite uma incursdo sobre
o tema a partir de abordagem que concilie profundidade com didatica e apli-
cabilidade pratica. Por essa razio, a estrutura foi decidida inicialmente pelos
organizadores, tendo os autores sido convidados para escrever sobre os temas
previamente definidos. Somente assim seria possivel que o livro pudesse ser um
“Curso sobre LGDP” e nio uma mera coletanea sobre topicos especificos.

Houve também a preocupacio de se concentrar nas questdes fundamen-
tais da LGPD, conectando-a com as principais discussées jé existentes sobre o
assunto na Europa - especialmente a luz do GDPR - e também de outras nagoes.
Dai o cuidado com a abordagem dos temas sob perspectivas que reforcaram os
pressupostos e finalidades dos institutos analisados, evitando que as andlises se
tornem desatualizadas com eventuais modificacoes legislativas, especialmente
em virtude da tramitacdo da Medida Provisoria 869/2018, que foi editada preci-
samente durante o periodo de elaboracdo do livro.

E também importante ser ressaltado que o livro foi pensado para atrair a
atencdo da academia, mas sem desconsiderar a necessidade de atender ao pu-
blico de estudantes, advogados e profissionais que ja perceberam o quanto a
LGPD transformard a sociedade e as relacdes juridicas. Dai a preocupacdo com
o tratamento geral e sistemadtico das principais questoes, a fim de que o leitor,
ao final, possa ter os subsidios necessarios para compreender e aplicar as prin-
cipais solucoes da LGPD.

Organizar um livro com essas pretensoes obviamente nao foi uma tarefa
simples, até porque tinhamos realmente a ambicéo de que ele fosse publicado
rapidamente, antes mesmo de a LGPD entrar em vigor, até para que pudesse
cumprir a sua fungdo de auxiliar na fase de transicao e adaptacéo pela qual em-
presas, governo, organizagoes e mesmo os cidadaos terao que passar.

Isso nio teria sido possivel sem a colaboragio dos nossos autores, os quais,
mesmo com a agenda atribulada, abracaram o nosso projeto com grande esforco
e dedicacdo. Para eles, fica o regisiro do nosso mais profundo agradecimento e
a grande satisfagio de ver que o resultado final do livro superou todas as nossas
expectativas.

Brasilia, junho de 2019.
Ana Frazio

Sumario

APresentaCAIO ...

PARTE |
ASPECTOS ESTRUTURAIS DA LGPD
E DIREITOS DOS TITULARES DE DADOS

Capitulo 1 - Fundamentos da protegdo dos dados pessoais -
Nocdes introdutérias para a compreensdo da imporiéncia da
Lei Geral de Protec@o de Dados...............cii

Ana Frazdo
1. TOEPOAUCHAO oot een e e e nmn et e ene
2. A protecio dos dados pessoais como forma de enderecar os efeitos

nefastos do capitalismo de vigilancia: a violagdo da privacidade como
UM NEZOCIO .ot s

A protecdo dos dados pessoais como forma de enderecar os riscos
que os algoritmos representam s liberdades individuais e a prépria
AOIMOCTACIA. ... veevere ettt ettt st

A protecio dos dados pessoais como forma de enderecar o problema
da opacidade e da auséncia de accountability da economia movida a

A regulacdo de dados pessoais como forma de enderecar os riscos do
poder crescente das grandes plataformas sobre os cidadaos.............

CONCIUSORS. ... ettt e es e
Referéncias bibliograficas ...

23

24

26

31

38

43
48
49



L 1EI GERAL DE PROTEGAC DE DADOS PESSOAIS E SUAS REPERCUSSOES NO DIREITO BRASILEIRO

Capitulo 2 - Os principios norteadores da protegdo de dados
pessoais no Brasil e sua otimizagdo pela Lei 13.709/2018 ........
Marco Aurélio Bellizze Oliveira e Isabela Maria Pereira Lopes

FE3TEg0)e L Ter: o YOUUUNUU NPT SO OO RRRPT

1.

O sistema legal de protecio de dados no Brasil e seus principios ....

2. A concretizagdo dos principios na Lei de Protecio de Dados Pessoais —
Lei 1370972018 .ot

3. CONCIISAD .oieie ettt st ra s

Referéncias bibliograficas..........ccovviiiiiniii

Capitulo 3 - A protecto de dados pessoais na jurisprudéncia
do Superior Tribunal de JustiGa ...
Ricardo Villas Boas Cueva

B 415 4o Yo £ (o Lo RO OO OO OO PO P OO RUPPO PN
2. Do conceito tradicional de privacidade a protecdo de dados pes-
SOBIS «..vveveereeeeeeteseseee e et bt e et ettt ettt
3. Umnovo conceito de privacidade reconhecido na andlise dos cadas-
tros negativos e positivos de crédito ...
4. Qs sistemas de avaliacdo de risco de crédito (credit score) ................
5. Remocdo de contetidos da internet e o direito ao apagamento de
AAAOS PESSOAIS . cveviveeirceerieesieri et
6. Consideractes fINAIS .....covveiieeiireeiiii et
Referencias bibliograficas..........cooovoiiiii

Capitulo 4 - Objetivos e alcance da Lei Geral de ProtegGo de

DAOS ..o
Ana Frazdo

1. TOETOQUCHOD evieoeeiirie ettt et e ere e e e cb e e eeneeanessaaeeaneennneenns

2. Os objetivos da LGPD: o que proteger e por que Proteger? ............
2.1.  Os direitos tutelados pela LGPD e a sua dimensdo existen-

CIAL e foreenenions

2.2.  Umanova compreensio da privacidade .............cccoooeeiinnn

23.  Aracionalidade economica da prote¢do dos dados pessoais

3. Oalcance da LGPD: cOmMO Proteger? ......oooiiviiiiiiiiniieeiieeeeeene e
3.1. A LGPD no contexto das alternativas de autorregulagdo ou

COTTEGUIACAO .. ovcv e
3.2.  ALGPD no contexto das alternativas de regulacdo pela tec-
TOLOGIA . s

53

53
62

71
81
82

85

85

86

88
90

93
98
98

99

99
100

100
104
110
116

116

SuMARIO J

3.3.  ALGPDeaquestdodaregulacio pelomercado: consentimento
OW dOMUNACAOT? .ot eeeeee et e e et e e s eeeeeeeennnae e

3.4. A LGPD como fio condutor das demais formas de regulacao
Consideracdes fINais ......oooooeeeiiiiireee e

Referencias bibliograficas ..........cocooiivniinc s

Capitulo 5 - A titularidade de dados pessoais prevista no arl. 17
da LGPD: direifo real ou pessoal? ...

Roberta Mauro Medina Maia

IR §315 o )¢ 11 (o (o 0RO U TS O RPN OUUURUPPUTURRROt
2. Ainda sobre direitos reais e pessoais: sua distin¢ao estrutural e fun-
CLOMAL .o
3.  Atitularidade dos dados pessoais na Lei Geral de Protecao de Dados
(LGPD) e a teoria da apropriacdo (propertization)................ccccoene.
4. Titularidade x propriedade: distingdo terminoldgica e a opcio adotada
pelo legislador... ..o
5. CONCIISAO 1.ttt ene s
RETETEIICIAS ..ttt s

Capitulo 6 - Quando a Lei Geral de Protecdo de Dados ndo se
TPRICAT b
Joyceane Bezerra de Menezes e Hian Silva Colaco

JE Y8 o 16 L1 (o Lo JUN O Uy OSSR USSP RR SRR

1.

Sociedade da informaco e tutela da privacidade: emergéncia da Lei
Geral de Protecio de Dados (Lei 13.709, de 14.08.2018) ...cccuvneee..

Tensdo entre Privacidade, Informacio e Seguranga .........ccccoeennen.
Matérias que ndo sofrem incidéncia da LGPD ...

3.1. Tratamento de dados realizado por pessoa natural para fins
exclusivamente particulares e ndo econdmicos....................

3.2.  Tratamento de dados para fins jornalisticos e artisticos .......
33. Tratamento de dados para fins académicos ................c..co....

3.4. Tratamento de dados realizado para fins exclusivos de segu-
ranga publica, defesa nacional, seguranca do Estado ou de
atividades de investigacio e repressio das infracdes penais .

3.5. Dados coletados, tratados e utilizados fora do territério na-
CIOMAL. .ottt

(@0 3 ol 1 7 Lo JOTT R SO U OO USSP PR SRR

123
125
126
128

131

131

133

143

148
152
153

157

158

161
165
171

172
177
183

186



10

L LE! GERAL DE PROTECAD DE DADOS PESSOAIS E SUAS REPERCUSSOES NO DIREITO BRASILEIRO

iR

Capitulo 7 - Diglogos entre a Lei Geral de Protecéo de Dados
e aleide Acesso A Informag@o ...
Ana Carla Harmatiuk Matos e Carlos Eduardo Pianovski Ruzyk

1. IDEFOQUCAO ot et naaaeas
2. Do carater jusfundamental do direito 2 informacio e do direito a
Privacidade . ...
3. Das diretrizes fundamentais da Lei de Acesso 2 Informacdo (Lei
12.527/2011) e do sigilo cOMO eXCECAO cvrruerniirieiiiiieiieieee e
4. Dos principios fundamentais da Lei Geral de Protecdo de Dados
Pessoais e de sua vinculacio expressa & protecdo 2 privacidade ......
5. Da disciplina da Lei de Acesso a Informacio a respeito dos dados
PESSOAIS .evii ittt e
6. Da definicdo de dados pessoais na Lei 13.709/2018 e das diretrizes
quanto a sua coleta e 20 Seu tratAMeNtO. .......ecvvrereteieuereeenreeeeeeeeens
7. Possiveis controvérsias advindas da aplicacdo conjunta de ambos os
diplomas legais, e da necessidade de sua harmonizagio..................
CONCIUSAO 1.t e
Referencias bibliograficas. .......ococevririiiiniiiice e
Capitulo 8 - Término do Tratamento de Dados.......................5..
Gisela Sampaio da Cruz Guedes e Rose Melo Vencelau M.eireles-
1. INFOAUGAC it
2. Término do tratamento de dados..........cooooeiiiiiiiiiiniees
3. Direito ao esquecimento: distingdo Necessaria...........covvevvercerrnennnn
4. Responsabilidade civil pelas opera¢des de dados apés o término do
SEU LTALATIIETILO ... vttt st n e e s s ne e e benaenes
5. Consideragoes FINaiS ....oo.viiieoiiiee e
REFETBIICIAS ...ttt eae s

Capitulo 9 - Direitos do titular de dados pessoais na .
Lei 13.709/2018: uma abordagem sisteméatica ...
Eduardo Nunes de Souza e Rodrigo da Guia Silva

1.
2.
3.

TRELOAUGCAO <ot e e
Direitos e remédios na tradicio de civil law .......oococoiiiiveeeen,

A pretensa atribuicéo de direitos ao titular de dados pela LGPD:
enunciacio de TemMEdIOS . ..ovvureeiiiiii e e

O risco da suposta taxatividade dos remédios previstos pela LGPD

199

200

201
202
203
204
206

208
216
218

219

219
221
225

228
239
240

243

243
248

259
269

SumArio |

5.
6.

Consideracoes fiNAiS ..........oooveiiiiieiiiiee e
Referéncias bibliograficas ...

Capitulo 10 - Consentimento e protecdo de dados pessoais na

LOPD ..t n e
Gustavo Tepedino e Chiara Spadaccini de Teffé
1. AlLeiGeralde Protecio de Dados Pessoais: notas introdutérias......
2. O fornecimento de consentimento pelo titular.................oi
3. Tratamento de dados pessoais sensiveis: requisicéio de consentimento
especifico e destacado .....ccooooviiiiiiiiii e
4. Dados pessoais de criancas e adolescentes: considera¢des sobre a
norma relativa a0 CONSENtIMENTO......covivviviiiiiriiirice s
Consideracoes finais............ciiiioiiieii i
RELETBIICIAS ..ttt ettt

Capitulo 11 - Potencialidades do direito de acesso na nova Lei
Geral de Protecdo de Dados (Lei 13.709/2018) ...

Carlos Edison do Régo Monteiro Filho e Diana Paiva de Castro

1.
2.

3.

TRETOAUGAO .o ieeeeee et e e e aessnneneenes
Redefini¢ao do conceito de privacidade na legalidade constitu-

3.1. , Procedimento do acesso: gratuito, facilitado e tutelado por
meio individual ou coletivo......ccoooviviiiiininini
3.2.  Funcionamento do acesso: informacdes a respeito de todo o
processo de tratamento, tutela do principio da ndo discrimi-
nacdo e gama de direitos do titular..........cccoooivininn
3.3.  Ambito de incidéncia do acesso: integralidade dos dados
tratados por pessoa natural ou por pessoa juridica de direito
publico ou privado ...
Consideracoes finais .. ..o
Referéncias bibliograficas .........coooiiiiiiiiie

Capitulo 12 - O direito & portabilidade na Lei de Protegdo de

Daniela Copetti Cravo

1.

INETOAUGAD Luv i iiieiee et ette e et ee e aie e sabee e sssee s esbeeeabraeeneas

11

287

288
297

306

310
319
320

323

324

325

327

329

331

338
342
343



12 L LEI GERAL DE PROTEGAO DE DADOS PESSOAIS E SUAS REPERCUSSOES NO DIREITO BRASIEIRO

2. Natureza da portabilidade de dados............ccooeiiiiiii 348
3.  Fundamentos da portabilidade de dados .........ccoocoiiiniis 350
4. Avportabilidade de dados nanova Lei ... 358
5. Consideracses fiNais ......oooeviicoiiceieree e 362
6. Referéncias bibliograficas .........ccccoooiiiiii 363

Capitulo 13 - Direito ao Esquecimento e Prote¢do de Dados
Pessoais na Lei 13.709/2018: distingdes e potenciais conver-
GBNCIGS ... 367
Anderson Schreiber

1.  AmnovaLei Geral de Protecdo de Dados Pessoais € o chamado direito

A0 ESQUECTITNIEIITO ...vvitieieerie e 367
2. Oque ¢, afinal, o direito a0 esquUeCiMeEnto? ........c.ooorvviicveneennn. 370
3. Direito 2 eliminacdo de dados versus direito ao esquecimento ........ 376
4. Conclusio: perspectivas para o direito ao esquecimento a partir da

LGP D e e 380
Referéncias bibliograficas.........ocoooeioiiiiii 383

Capitulo 14 - Os direitos de explicacdo e de oposi¢do frente
dis decisdes totalmente automatizadas: comparando o RGPD

da Unido Europeia com a LGPD brasileira................ 385
Alexandre Veronese

LD 0T oY L Lo U RN SO OSO PSPPSR 386
1.1.  Dados e informacOies ...cccoeeieueiieieiee et e e 386

1.2. Do processamento regular ao processamento ampliado (Big
DALA) <ottt ettt e 389
2. O marco juridico da Uni&o Europeia: 0 RGPD.............ccocis 395
2.1. A protecio em face de decisdes automatizadas............cce.... 397
2.2. O direito 2 oposicdo em face de decisdes automatizadas...... 400

2.3. O direito 2 explicacio sobre a logica subjacente as decisdes
AULOTNALZAAAS e eeerie ettt e 404

2.4.  Procedimentos de controle sobre sistemas de decisao auto-
matizados 10 RGPD ..ot 406
3. O marco juridico brasileiro ... 409
Consideractes fiNALS ......oveveriiieireieeeeeee e 411
REfETBNCIAS . ..vveeeeeiier et s et 413

SumMARIO |

Capitulo 15 - Seguranca e Sigilo dos Dados Pessoais: primeiras
impressdes G luzda lei 13.709/20718 ...

Carlos Affonso Pereira de Souza

IR 6oL (oo 1E Uo7 o TN OSSO TSROSO

2. Seguranga e sigilo de dados na legislacdo brasileira.............ccceeee.

3. O tatamento da seguranca e do sigilo de dados na LGPD (arts. 46-49) ...

3.1 Privacy by design.........ccooviniiiiioii e

3.2. Incidentes de seguranca e dever de notificagio........cc.co..c....

3.2.1. - O quesdo incidentes de seguranca .......c..cccveveeeeee.

3.2.2. Implementacio de medidas de seguranca pelos agen-

tes de tratamento de dados .........cooeeeiiiiiinninne

3.2.3. Anotificacdo de incidentes de seguranga................

4. CONCIUSAO ..ttt st ene e

BibOZrafia ... ....coiiiiiii e
PARTE Il

DIVERSOS TIPOS DE TRATAMENTO
DE DADOS E QUESTOES ESPECIFICAS

Capitulo T - O tratamento de dados sensiveis & luz da Lei
T3709720T8 ..o e

Carlos Nelson Konder

1.
2.

&M A W

TIEPOAUICAD v et

Privacidade, identidade e nio discriminacido: a chave de leitura dos
5 . .
Aad0s SENSIVEIS. ....ooiiieiiiiiiiie et

A qualificacdo de dados pessoais como sensiveis...........ccocciveenne
Disciplina normativa aplicdvel ao tratamento de dados sensiveis....
Consideractes finais .......ooooiiiiiviiie e
REFETBIICIAS ...ttt ettt et

Capitulo 2 - Tratamento de dados pessoais por “legitimo inte-
resse do controlador”: primeiras quesides e apontamentos.....
Daniel Bucar e Mario Viola

1.
2.

INETOAUGCAOD oottt ree e re e easn e eaees
Legitimo interesse do controlador: um breve contexto....................
2.1.  Origem e controvérsias na legislacdo da Unido Europeia.....

13

417

418
419
423
427
430
430

433
436
440
440

445

445

446
452
456
460
460



14 L LEl GERAL DE PROTEGCAO DE DADOS PESSOAIS E SUAS REPERCUSSOES NO DIREITO BRASILEIRO

2.2. A “privacidade-instrumento” e o legitimo interesse do con-
trolador no ordenamento juridico brasileiro: fixacao e licdes

PrElimINATes. ....cooiiiiiiiieii e 471

3. A“ponderacio deinteresses™: provocagdes metodoldgicas e parame-
1705 de APLCACAO......vovruemirmiseei e 474
3.1.  Quem controla o controlador? ... 474

3.2.  Afinal como ponderar? Uma proposicao civil-constitucio-
13T | SR U USSP PR U SRRSO RO 475

3.3.  Ponderacio de interesses stricto sensu: pressupostos, modus
operandi e alguns Parametros .........coccevereenininisicaciees 476

4.  Proposta aberta de sistematizacdo dos conflitos: andlise funcional da
protecio de dados ........coviviieiimriiei 477

4.1.  Conflito entre situacdes patrimoniais: a obrigacio polarizada
20 adimplemento.......cooovurriiiiiic e 478

4.2.  Olegitimo interesse existencial: autonomia privada, influéncia
SODTE@ LETCEITOS 1.vinviveeeieiiieeiee ettt cte e sae e e e 479

43. Ponderacio {(ou superposicdo) das situacdes existenciais as
PAtTIMONIAIS? ..o 480
5. CONCIUSAD ..o ivreerieieeeee et sie e st sae s e ens e sa s e e 482
6. RefeIBICIAS.. ..ot e 483

Capitulo 3 - Primeiras impressoes sobre o tratamento de dados
pessoais nas hipdteses de interesse publico e execugdo de

CONTIATOS ..o 485

Luciana Pedroso Xavier, Marilia Pedroso Xavier e Mayara Guibor Spaler
SR 65T €0 e L (o Lo JONU OO SO STV PO URS 486
2. Aprotecdo dos dados PesSOaiS ........cocouiiiiiiiiiiirie 490
3. Andlise dos requisitos para tratamento de dados.............ccocerinns 495
4. Tratamento de dados pelo Poder PUblico.........cccooiiiiiiiiiiinnns 497
5.  Consideraces finais ...ooccoorurriiiiie e 500
6. Referencias bibliograficas ..o, s 502

Capitulo 4 - A autoridade parental e o fratamento de dados

pessoaqis de criangas e adolescentes...................... 505
Ana Carolina Brochado Teixeira e Anna Cristina de Carvalho Rettore
L DR 1515 7o Te 1 (e Lo JRN OO OO OO OO SO SRS OP TR SO 506
2. O contetido do principio do melhor interesse da crianca e do ado-
lescente na sociedade de informacio .......oeooeoiiiieeiieee e 511

SumArio |

3. O contetdo da autoridade parental e dos dados pessoais da crianca

€. d0 adOIBSCONTE ...i.i it
4. O tratamento de dados pessoais de criangas e de adolescentes........
5. Consideragcses HNaLs ......ooiieeiieiieeeeee e
REfETBICIAS ..covieeieee ettt

Capitulo 5 - Protecdo dos dados pessoais da pessoa com de-
{1 1= oL (o OO OO SOOI

Heloisa Helena Barboza, Paula Moura Francesconi de Lemos Pereira e Vitor

Almeida
Consideraces IMCIAIS ... .cvveiiree e ee et e et era e ene e e e
1. Vulnerabilidade e privacidade: prote¢do no caso de deficiéncia ......
2. Protecdo dos dados pessoais da pessoa com deficiéncia ..................
3.  Dados sensiveis médicos, discriminacio e consentimento ..............
Consideracoes fIIAIS. ....cvvwiiiieoeee e
RETOTBIICIAS oo et e et ettt e e ra e e nen

Capitulo 6 - Tratamento de dados para a concessdo de
BTG ..
Milena Donato Oliva e Francisco de Assis Viégas

1. Introdugdo: impacto da LGPD no mercado de concessao de crédito

2. Tratamento de dados para a formacao de cadastros de inadimplentes:
0 CAAASITO NEZALIVO ..ottt ettt

3.  Tratamento de dados para a formacéo de histérico de crédito e atri-
buicdo de rating de Crédito .....cooeoriieeicii e

3.1, Cadastro POSHIVO.....ivvt it
3.2, O sistema credit SCOTING ..o.ooovvviviieiiianiieei s
4. Notas CONCIUSIVAS ...eoeiiiiieiiirieeieiee e s

Capitulo 7 - A utilizagGo econdmica de rastreadores e identifi-
cadores on-line de dados PesSOQIS ...
Aline de Miranda Valverde Terra e Caitlin Mulholland
Introducdo: um caso emblemAtiCO ..o i ivnhiiie e e
1. A protecdo de dados e o conceito de autodeterminacao informativa

2. Dos cookies ao Google Analytics: o que sio identificadores e rastrea-
AOTES OM-HIME. .. oveiviiieieieee et

15

517
523
527
528

531

532
534
539
549
556
557

501

561

566

576
576
589
598

601

602
604



16 L LE! GERAL DE PROTECAO DE DADOS PESSOAIS £ SUAS REPERCUSSOES NO DIREITO BRASILEIRO

3. Dataas the new oil: precificacdo dos dados e o novo insumo darelacdo

A COTISTUINIO oot eeeeeee e s s eebe e et e eaeeat et st nceaceneanneesaesn e s
4. Consideracdes fINais .....ooooeeriiricniir e
5. BIBHOGIAMA. . c..oveieccecies e

Capitulo 8 - Transferéncia internacional de dados na Lei Geral
de Protecdio de Dados - Forga normativa e efetividade diante
do cend@rio transnacionl ...
Angelo Gamba Prata de Carvalho

| SR € 015 016 11 1e7: (o RN OO OO U UUU PRI PP
II. A transferéncia internacional de dados na lei geral de protecdo de
Aados DIASILEITA ....oveeieeeeeereceeeetcn ettt e

[1.1. Transferéncia internacional para paises ou organismos in-
ternacionais que proporcionem grau de protecdo de dados
pessoais adequado ao previsto na lei brasileira....................

11.2. Garantias de cumprimento dos preceitos da LGPD..............
11.3.  Derrogacdes especificas...........ocoooiiiini

III. Exceptio probat regulam? Percalcos e perspectivas da garantia de
protecio adequada na transferéncia internacional de dados......x....

IV. Consideracoes finais a um tema em aberto: projeto de construcio da
forca normativa transnacional da LGPD ..o

RELOTBTICIAS oottt e e e e e e e e e e e e e e e e esnnennaaeenaeeaeeaeeneeenaaan

Capitulo 9 - Fluxo de informagdo no Gmbito dos grupos socie-
tarios e protecdo dos dados PesSOQis ...
Raul Murad e Rodrigo Requena

1. INETOGUCHO «oeoeeeeieeeiieeee et e st e e s e e e
2. Restricoes ao compartilhamento de dados intercompany..................
3. Potencialidades do grupo empresarial no tratamento de dados pes-

4. Gestao de dados pessoais e operacdes de reorganizagdo societaria..

Breves reflexdes a respeito do possivel impacto concorrencial provo-

cado pelo compartilhamento de dados intercompany ..........cc...cc.c....
6. CONCIUSAO ..oveviieeeieeeecete et ea e
7. BIibliOGrafia.....ocoeiiiiiiciiice e

615
617
618

621

622

623

625

627
629

632

639
642

647

648
654

661
666

Capitulo 10 - Compliance de dados pessoais...............ccccovveveun.
Ana Frazdo, Milena Donato Oliva e Vivianne da Silveira Abilio

I.  Introduciio: caracteristicas gerais da LGPD e o papel da concretizacio

pratica da tutela dos dados pessoais.............ccoovceiininioniiinnennens
II.  Breves consideracdes sobre funcdo e conteido de programas de
COMPUATICE ..ottt
1. Compliance de dados pessoais...........ccoeereoiiiniiiinnin i

IV. A guisade conclusio: complexidade, custos e necessidade de efetivo
estimulo & adog¢do de programas de compliance de dados pessoais ..

AV 05 <3 ¢ i s Vs - L TP SRS

Capitulo 11 - A autoridade nacional de protecdo de dados:
origem, avancgos e pontos criticos ...

Beto Vasconcelos e Felipe de Paula
L § 15 o6 11 o5 {o JOUUUN OO URR Rt

2. Arelevanciadosarranjosinstitucionais: por quais motivos se defendeu
a criacdo de wuma Autoridade Nacional e de um Conselho Nacional

de Protecao de DadOS? ...
3. O debate no Executivo e a construcio da autoridade nacional........
4. Atramitacgio legislativa ..o
5. O veto presidencial: a questdo do vicio de iniciativa.........ccoceceeeece
6. A criacdo de Autoridade Nacional via Medida Proviséria 869/2018:

riscos envolvidos e oportunidades perdidas ........ccccoovinininccnens
AR @105 1 e 11T T TR
Referénsias ...............................................................................................

Capitulo 12 - A tutela processual dos dados pessoais na
LD e e e

Andre Vasconcelos Roque, Bernardo Barreto Baptista e Henrique de Moraes

Fleury da Rocha
B I § 4T o a1 U (o SO S U U OO PP O OO sSU PPN UUPPUORROON
2. Competéncia para as medidas judiciais fundadas na LGPD ............
2.1.  Jurisdicdo do Poder Judicidrio brasileiro (competéncia inter-
NACIONAL) oo e
2.2, Competéncia domeéstiCa ........ccoovrirriiiriiiicicerc e
3. Direito probatorio € a LGPD ....c.oooiiiiiiiiiiii i

3.1.  Producdo antecipada de Prova..........ccocoonninrnicinieinioens

677

683
693

711
713

717

718

721
724
726
727

731
734
736

741



18 [L {El GERAL DE PROTECAO DE DADOS PESSOAIS E SUAS REPERCUSSOES NO DIREITO BRASILEIRO

3.2.  Onusda prova na tutela de dados pessoais.......c..c.cocoovninnns
4. Tutela coletiva dos dados PeSSOALS ......c..corrrvirieiniinneneeeerirns
4.1.  Categorias de direitos coletivosea LGPD ...
4.2.  Legitimados para a tutela coletiva de dados pessoais ...........
43. Decisoes estruturantes e a tutela coletiva de dados pessoais
5 JO @ 1 Yol 11 1V Lo WO OO U RO PRSP PP
6. Referéncias bibliograficas ..........oovooiiiiii

Capitulo 13 - Repercussdes do RGPD sobre a responsabilidade

Prof. Doutor A. Barreto Menezes Cordeiro, LLM

1. IOEPOAUCAO «voioveeeesecee et es e er e s
8§ 10 FLEIMIETILOS «.veeniveenreieeeeeneeeeescreesie st seeseeseenenesmsaeereenn e ae e e e e
2. THCIEUAE oot
S T 1 Vo Y- O OSSP EURIOTPSPY PR
4. Causalidade ......ooeeerriiii i
8 20 SUJBILOS. .+ eureeereureeciieme et
5. LeSAAOS iieeiiie e
6. Agentes prevaricadores: enquadramento..........oeeemenn e
7.  Aresponsabilidade do responsével pelo tratamento................
8. A responsabilidade do subcontratante..........oovviininninn
§ 3° ASPELOS PIODALOTIOS «..ovvvviiiieiiieicicici it
9. O afastamento da culpa .....c.coeoriviiiiiiiiiii e
10. Responsabilidade solidaria e direito de regresso............ccc......
2. COMCIUSOES. ...cvveeeeeereeteeteeteeteteeee et s e eas s s e
BIibOGTATIA ... oo

Capitulo 14 - Regulamento Europeu de Prote¢do de Dados Pes-
soais e a Lei Geral brasileira de Prote¢cGo de Dados: mapeando
convergéncias na dire¢do de um nivel de equivaléncia ..........

Bruno R. Bioni e Laura Schertel Mendes

1. IDEOGUCAD oeiieeiioiee ettt ettt ettt ae e e et e s rna e rn e e rne e

2. Instrumentos de direito internacional e convergéncia regulatéria:
uma tensio permanente no campo da protecao de dados................

3. LGPD vs RGPD: desafios e perspectivas para uma analise de equiva-

777

777
779
779
780
783
784
784
786
788
789
790
790
791
793
793

797

798

799

SumArio | 19

3.1.
3.2.

Bibliografia

Divergéncia na técnica legislativa.........o.ocoooviiiiion 803

LGPD vs GDPR: racionalidades regulatérias convergentes.. 805

3.2.1.

3.2.2.
3.2.3.
3.2.4.

3.25.

FIPPs: praticas justas e direitos dos titulares como

PHATES Lo 805
Racionalidade ex-ante de protecao .........c.cococeeene. 810
A guinada da accountability.............ccooceiiininnn, 812
Arranjo institucional: do texto frio da lei ao sistema
de enforcement ........ccoooveeeiiiiiiniiiee e 815
Conclusio — Voltando ao bdsico: qual é o sentido de
equUIvalencia? ..o 818
................................................................................... 819



218 { LEl GERAL DE PROTECAC DE DADOS PESSOAIS E SUAS REPERCUSSOES NO DIREITO BRASILEIRO

REFERENCIAS BIBLIOGRAFICAS

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2006.

DONEDA, Danilo. Protecio da Privacidade na Era Digital. In: Clémerson Merlin Clev,
(Org.). Direito Constitucional Brasileiro. Sao Paulo: Ed. RT, 2014. v. 1, p. 437-450.

DONEDA, Danilo. O direito fundamental a protecdo de dados pessoais. In: Ana Carla
Harmatiuk Matos. (Org.). A construcdo dos novos direitos. Porto Alegre: Nuria Fa-
bris, 2008. v. 1, p. 44-77.

DONEDA, Danilo. Privacidade e transparéncia no acesso a informacio ptiblica. In:
MEZZAROBA, O.; GALINDO, E (Org.). Democracia eletronica. Zaragoza: Prensas
Universitarias de Zaragoza, 2010, p. 179-216. Disponivel em: [www.egov.ufsc.br/
portal/sites/default/files/lefis11-09.pdf]. Acesso em: 06.06.2019.

DONEDA, Danilo; SCHERTEL MENDES, Laura. Marco juridico para a cidadania digi-
tal: uma andlise do projeto de lei 5.276/2016. Revista de Direito Civil Contempora-
neo, v. 9, p.35- 48, out-dez. 2016.

FRAZAO, Ana. Plataformas digitais, grandes dados e riscos para o direito da persona-
lidade. In: TEPEDINO, GUSTAVO; MENEZES, Joyceanne Bezerra (Coord.). Auto-
nomia privada, liberdade existencial e direitos fundamentais. Belo Horizonte: Editora
Foérum, 2010.

JUSTEN FILHO, Marcal. Conceito de interesse publico e a “Personalizacdo” do Direito
Administrativo. In: Revista Trimestral de Direito Publico, 26/1999, Sao Paulo, Ma-
theiros, p. 115-136.

JUSTEN FILHO, Marcal. Curso de direito administrativo. 7. ed. Rev. e Atual. Belo Hori-
zonte: Editora Férum, 2011.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008.

Gisea Sampaio pa Cruz Guepes!

Rose MeLo Venceiau MEIRELES?

Sumg@rio: 1. Introducéo; 2. Término do tratamento de dados; 3. Di-
reito ao esquecimento: distin¢do necessaria; 4. Responsabilidade
civil pelas operac¢des de dados apos o término do seu tratamento;
5. Considera¢des Finais; Referéncias.

#

1. INTRODUCAO

O direito a protecdo dos dados pessoais nasce como direito de defesa pe-
rante o Estado, mas atualmente encontra alcance em todos os espacos, ptibli-
cos e privados. Chegou-se a afirmar que o potencial ofensivo do tratamento de
dados pessoais pode se igualar ou mesmo exceder aquele representado pelo

1. Doutora e Mestre em Direito Civil pela UER]. Professora Adjunta de Direito Civil da
Faculdade de Direito da UER]. Professora dos cursos de pés-graduagéo lato sensu da
PUC-R]J, do CEPED/UER] e da EMER]. Advogada e parecerista.

2. Doutora e Mestre em Direito Civil pela UER]. Professora Adjunta de Direito Civil da
Faculdade de Direito da UER]. Procuradora da UER]. Advogada.
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Estado.? Importa assim, inicialmente, compreender qual o objeto dessa prote
¢do. Os dados pessoais sdo projecoes diretas da personalidade. Sendo assim
“qualquer tratamento de dados, por influenciar na representacdo da pessoa na
sociedade, pode afetar a sua personalidade e, portanto, tem o potencial de violar
os seus direitos fundamentais”.* O tratamento de dados é conceituadono art. 5
inciso X, da Lei 13.709/2018 (“Lei Geral de Protecdo de Dados” ou “LGPD”):

X — tratamento: toda operacdo realizada com dados pessoais, come
as que se referem a coleta, producdo, recep¢ao, classificacdo, utiliza-
¢do, acesso, reprodugdo, transmissdo, distribui¢io, processamento,
arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da
informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou ex-
tracdo.’

Trata-se, portanto, de situagdo das mais corriqueiras: cadastros on linee off
line, login em redes sociais, compras no cartdo de crédito, isto €, operacGes que
sempre envolvem o fornecimento de algum dado pessoal (LGPD, art. 5°, inciso
1), a exemplo do Cadastro de Pessoa Fisica (CPF), e-mail, namero do cartfiode
crédito, endereco residencial ou niumero de telefone, registros eletronicos g
rados em catracas automatizadas, peddgios eletronicos, cameras, aparelhos de
GPS, eletrodomésticos (a “internet das coisas”). . '

O tratamento de dados, entretanto, ndo transfere aos agentes de tratamen-
t0® a titularidade dos dados. O titular serd a “pessoa natural a quem se referem
os dados pessoais que sdo objeto de tratamento” (LGDP, art. 5°, inciso V). Por _

3. CUEVA, Ricardo Villas Béas. A insuficiente protecio de dados pessoais no Brasil.
Revista de Direito Civil Contemporaneo, Sao Paulo, Ed. RT, v. 13, out/dez. 2017. p. 4.

4. MENDES, Laura Schertel; DONEDA, Danilo. Comentério 2 nova Lei de Protecdo de
Dados (Lei 13.709/2018): o novo paradigma da prote¢do de dados no Brasil. Revista
de Direito do Consumidor, Sdo Paulo, Ed. RT, v. 120, nov/dez. 2018. p. 22.

5. A LGPD define os principais termos utilizados na regulamentacdo da protecdo dos
dados pessoais. ’

6. De acordo com a LGPD, a cadeia de tratamento de dados pessoais encontra-se cen-
tralizada em dois agentes de tratamento (controlador e operador) que sdo definidos
conforme as funcdes que desempenham. Enquanto o inciso VI do art. 5° da Lei es-
tabelece que o controlador é “a pessoa natural ou juridica, de direito publico ou pri-
vado, a quem competem as decisoes referentes ao tratamento de dados pessoais”, 0
inciso VII do mesmo artigo determina que o operador ¢ a “pessoa natural ou juridica
de direito publico ou privado, que realiza o tratamento de dados pessoais em nome
do controlador”.
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serem aspectos da personalidade da pessoa humana, constituem situagdes sub-
etivas personalissimas e intransmissiveis.

Desse modo, o tratamento de dados tem natureza ambulatéria, a depender

_de certas circunstancias para a sua continuidade. Nessa seara, exsurge a questdo
o término do tratamento de dados. Se as operacoes realizadas com dados pes-
soais ndo transferem aos agentes de tratamento a titularidade dos mesmos, qual
o limite para sua utilizacio?

2. TERMINO DO TRATAMENTO DE DADOS

Alei 12.965/2018 (Marco Civil da Internet) previu a exclusdo dos dados

essoais como um direito do usudrio da internet no seu art. 7°, inciso X:

Art. 7° O acesso 2 internet € essencial ao exercicio da cidadania, e ao
usudrio sdo assegurados os seguintes direitos:

[.]

X — exclusdo definitiva dos dados pessoais que tiver fornecido a de-
terminada aplicagéo de internet, a seu requerimento, ao término da
reldcéo entre as partes, ressalvadas as hip6teses de guarda obrigatéria
de registros previstas nesta Lei.

A finalidade do dispositivo é a de permitir ao usudrio o controle das suas

informacdes, conferindo-lhe o direito de solicitar a exclusio definitiva dos seus
_dados pessoais ao final da relacdo entre as partes, caso entenda conveniente.”
A previsio do'Marco Civil da Internet traz dois aspectos fundamentais, repe-
tidos na LGPD: i) o consentimento; e ii) a finalidade especifica. A eficdcia do
consentimento condiciona-se a finalidade das operacdes envolvendo os dados
_pessoais. Dessa forma, atribui-se maior controle dos dados.® O término do tra-

. BITFLLI, Marcos Alberto Sant’Anna. A Lei 12.965/2014 — O marco civil da internet.

Revista de Direito das Comunicagdes, Sdo Paulo, Ed. RT, v. 7, jan./jun. 2014. p.11.

. “Este consentimento pode ser concedido, basicamente, de duas maneiras: por meio

do opt-in (sistema por meio do qual o titular tem de dar seu consentimento expressa-
mente antes de haver a coleta e uso de dados) ou o opt-out (sistema por meio do qual
o titular opta por ndo dar o consentimento, apés. coleta ou eventual uso dos dados)”
(RIBEIRO, Juliana Tedesco Racy. Protecdo dos dados pessoais no direito brasileiro. In:
CASCAES, Amanda Celli et al. Panorama legal sobre as relacdes de consumo no Brasil.
Séo Paulo: Singular; 2017. p. 89). O legislador brasileiro optou pelo sistema opt-in,
conforme artigo 8° da LGDP.
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tamento de dados pessoais (em geral) foi regulamentado nos artigos 15 e 16 da
LGPD:

da proporcionalidade, ou seja, o tratamento dos dados ¢ protegido na medida
em que 0 meio € adequado e necessario para o fim almejado.

; Por um lado, tem-se o respeito a funcdo (para que serve) do tratamento
de dados. Assim, se a finalidade consiste em coleta de dados para acesso a con-
teuidos gratuitos de um blog ou jornal eletronico, ndo podem os mesmos dados
serem utilizados para envio de material de marketing ndo especificado. A fina-
lidade pode ser continuada ou nao. O tratamento de dados para uma compra
 line, por exemplo, esgota-se com a finalizacdo da prépria compra, salvo se o
tular autorizar o armazenamento dos dados para compras futuras. Por outro
ado, caso o tratamento de dados esteja vinculado a lapso temporal, ao seu fim
haverd o seu término, a obstar qualquer operacdo de dados pessoais. Pode-se
afirmar assim que podera haver um lapso funcional ou um lapso temporal,
o término dos quais devem ser finalizadas as operactdes dos dados pessoais

Art. 15. O término do tratamento de dados pessoais ocorTerd nas se-
guintes hipoteses: ‘
[ — verificacdo de que a finalidade foi alcangada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada;

11~ fim do periodo de tratamento;
111 — comunicacao do titular, inclusive no exercicio de seu direito de
revogacio do consentimento conforme disposto no § 5° do art. 8° des-
ta Lei, resguardado o interesse ptblico; ou
IV — determinacdo da autoridade nacional, quando houver violagdo ap
disposto nesta Lei.
Art. 16. Os dados pessoais serao eliminados apds o término de seu tra-
tamento, no ambito e nos limites técnicos das atividades, autorizadaa
conservacgao para as seguintes finalidades:

As duas primeiras hipéteses decorrem do principio do consentimento ou
autodeterminacio informativa, como foi nomeado na seara da protegdo de da-
dos. A finalidade e o tempo constituem limites estabelecidos pela autodetermi-
nacao. Para os fins da LGPD, considera-se consentimento a “manifestagio livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada” (LGPD, art. 5°, inciso XII).
Significa dizer que o consentimento desvinculado da finalidade ou tempo para o
qual foi dado ndo € consentimento e, portanto, nao merece protegio.

I cumprimento de obrigacdo legal ou regulatéria pelo controlador;
11 — estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacio dos dados pessoais;
111 — transferéncia a terceiro, desde que respeitados os reqﬁisitos de
tratamento de dados dispostos nesta Lei; ou
IV — uso exclusivo do controlador, vedado seu acesso por terceiro, e

Veja-se, por exemplo, o consentimento oferecido quando crianca para
desde que anonimizados os dados.

determinada pesquisa cientifica, sem estar ciente de todos os riscos inerentes.
Nesse caso, os'dados pessoais poderio ser mais tarde suprimidos, inclusive na
internet. Por envolver direitos da personalidade, portanto, personalissimos,
ainda antes da maioridade, poder-se-d requerer o término do tratamento.’ Em
contrapartida, a conservagdo dos dados pessoais ocorre em situagoes especifi-
cas, nas quais o legislador limitou a autodeterminagéo do sujeito para tutelar
utro interesse que, sopesado com a autonomia, no caso concreto, haveria de
prevalecer

O art. 15 da LGPD enuncia as hipdteses de término do tratamento de dados
pessoais, que podem ser organizadas da seguinte forma: i) pelo esgotamento
funcional da utilizacdo dos dados; ii) pelo término do prazo; iii) pela autodeter-
minacdo do titular; e iv) por ilegalidade.

Uma das preocupacoes centrais da LGPD consiste na finalidade especifica
do tratamento de dados. O art. 6° da Lei enuncia os principios da finalidade, da
adequacdo e da necessidade, a nortearem as atividades de tratamento de dados.
Ora, a realizacdo do tratamento de dados deve ocorrer para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades; de forma compativel ou
adequada com as finalidades informadas ao titular, de acordo com o contexto
do tratamento; e ainda no limite do minimo necessério para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao exces-
sivos em relacdo as finalidades do tratamento de dados. Utiliza-se do principio

; Ao mesmo tempo, a terceira hipétese consagra o que se chamou de principio
do consentimento qualificado.' A respeito da importancia do consentimento na

9. MENDES, Jorge Barros. O novo regulamento de protegio de dados. Revista Luso-Bra-
sileira de direito do consumo, Curitiba, Bonijuris, v. 7, n. 27, set. 2017. p- 26.

10." Sobre o ponto, vide MEIRELES, Rose Melo Vencelau. Autonomia privada e dignidade
humana. Rio de Janeiro: Renovar, 20009, passin.
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disciplina dos atos de contetido nao patrimonial, sublinha-se constantemente
a exigéncia — mais que isso, a necessidade — de que o consenso do autor do ato.
sejapleno, efetivo, nunca presumido, atual, espontaneo, consciente, informado:
caracteristicas, essas, nem sempre requeridas com a mesma intensidade para 3
validade dos contratos, nos quais se registra uma impostagdo prevalentemen-
te objetiva. Assim, o principio do consentimento qualificado atribui a4 vontade
interna do declarante uma relevancia que nas situacdes patrimoniais nao terﬁ;.
Usa-se o termo qualificado a fim de evidenciar a maior importancia dada a von-
tade subjetiva do declarante. Como coroldrio do principio do consentimento
qualificado, tem-se especialmente as seguintes consequéncias para o regula-
mento das situagoes juridicas subjetivas existenciais: i) a vontade interna deve
prevalecer sobre a declarada; ii) a manifestacdo de vontade € pessoal; e iii) a
manifestacio de vontade ¢é revogdvel. A revogabilidade decorre do principio do
consentimento qualificado, sobretudo, quando da disposico resulte limitagao
ao exercicio de direito da personalidade, pois somente a limitagdo voluntaria ¢
admissivel. A revogabilidade do consentimento é marcante na LGPD, prevista
como uma das hipéteses de término do tratamento de dados pessoais.

o temporal para a guarda desses dados pessoais, poder-se-ia aplicar o prazo pre-
isto no Marco Civil da Internet' ou entender que néo ha limitacio temporal.

Em sintese, a regra € a eliminac¢éo dos dados pessoais quando seu tratamen-
0 se encerTa, nos moldes do referido art. 16 da LGPD. Trata-se de modelo que
risa a diminuir os riscos do uso nao autorizado ou indevido dos dados pessoais.

3. DIREITO AC ESQUECIMENTO!: DISTINGAO NECESSARIA

Alguns autores vinculam o direito de o usudrio da internet, a partir do
término do tratamento dos dados, ter os seus dados pessoais excluidos com o
denominado direito ao esquecimento." Assim parecem fazer com a finalida-
de de se extrair de uma expressa norma juridica a possibilidade de protecdo
do direito ao esquecimento no ambito virtual,?* tendo em vista que ndo hd no
ordenamento juridico brasileiro disciplina especifica que tutele tal protecao.'
No entanto, € necessario refletir se realmente o que se costuma buscar com a
aplicacdo do chamado direito ao esquecimento no sistema juridico brasileiro
tem estrita relacdo com a necessidade de se excluir os dados pessoais do usudrio
ap6s o término do tratamento desses dados, nos termos do previsto pelo Marco
Civil da Internet e pela LGPD.

Apesar de ndo haver disciplina expressa no ordenamento juridico nacional
que tutele especificamente o denominado “direito ao esquecimento”, no Brasil,
0 seu reconhecimento ¢ fruto de construcdes doutrindrias e jurisprudenciais.
Principalmente por meio de uma interpretacdo axioldgica dos direitos funda-

Finalmente, a quarta hipétese é a determinacdo da autoridade nacional,
quando houver violagao ao disposto na LGPD.

A eliminacao é consequéncia do término do tratamento dos dados pes-
soais. Admite-se a sua conservacgdo apenas para se alcangar as finalidades dis-
postas na Lei. Por ser regra de excecdo, a interpretacdo deve ser restritiva, de
molde a ndo admitir outras hip6teses, ainda que analogas. A primeira excec¢do é
a conservagio para o cumprimento de dever legal ou regulatério pelo controla-
dor. Também para estudo em pesquisa cientifica os dados podem ser mantidos,
garantida a anonimatizagdo. Veja-se, nesse caso, o exemplo da pesquisa clinica
para desenvolvimento de novos medicamentos, cujos dados pessoais de deter-
minado individuo nio podem ser removidos do conjunto de dados da pesquisa
sem afetar seu resultado estatistico e, portanto, a prépria comprovagao cienti-
fica da eficacia e seguranca do medicamento em fase de testes. Se os dados 530
transferidos a terceiros, da mesma forma, nio h4 eliminacédo, desde que respei—
tados os requisitos para tratamento de dados. Por fim, néo sio eliminados os da-
dos para uso exclusivo do controlador, condicionada 2 anomatiza¢io dos dados.

UGS

. 11. Nesse sentido, consulte-se RIBEIRO, Juliana Tedesco Racy. Op. cit., p. 89.

12, Nesse séntido: LIMA, Cintia Rosa Pereira de. Direito ao esquecimento e internet:
o fundamento legal no direito comunitdrio europeu, no direito italiano e no direi-
to brasileiro. Doutrinas Essenciais de Direito Constitucional, Sdo Paulo, Ed. RT, v. 8,
p- 511-543, ago. 2015; SILVA, Paula Jaeger da. Direito ao esquecimento: aumento do
problematica com o advento da internet. Revista Juridica, Sdo Paulo, Sintese, n. 491,
pp. 63-70, set. 2018; PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comenta-
rios a Lei n. 13.709/2018. Sdo Paulo: Saraiva Educacdo, 2018.

. Nessa linha: “De tais normas pode-se extrair uma possibilidade de protecdo ao direi-
to ao esquecimento no ambito virtual, levando em consideragio a ponderacdo que
necessariamente € de ser feita tendo em vista o direito a informacdo” (SILVA, Paula

Néo previu o legislador prazo para a conservagdo dos dados pessoais nas
Jaeger da. Op. cit., p. 70).

hipéteses do art. 16 da LGPD. O Marco Civil da Internet, por outro lado, de-
termina a guarda de registros de acesso a aplicacoes de internet na provisao de
aplicagoes, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de seis
meses ou regulamento especifico, por exemplo. Com efeito, na auséncia de lap-

. A vinculagdo também pode estar relacionada ao fato de o Regulamento Geral sobre
a Protecdo de Dados 2016/679 do direito europeu, que serviu de inspiracdo para a
elaboracdo da LGPD, denominar, em seu art. 17, o direito do usudrio da internet de
ter os seus dados pessoais excluidos de “direito a ser esquecido”.
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mentais previstos na Constitui¢do Federal brasileira, em especial o da dignidade
da pessoa humana, estabeleceu-se que existe um direito de ndo ser lembradg
eternamente por equivocos pretéritos ou situagoes constrangedoras que digam
respeito 4 vida privada do individuo. Trata-se, entdo, de um direito essencial ao -
livre desenvolvimento da personalidade humana, que consiste no direito de o
sujeito impedir que sua memoria pessoal seja revirada a todo instante, por forca
da vontade de terceiros."

O direito ao esquecimento surgiu como um aspecto da privacidade,' com
o principal objetivo de proteger o individuo da eterna circulagdo e divulgacio
publica de fatos pretéritos relacionados a sua vida privada que, de alguma for-
ma, o impedissem de desenvolver liviemente sua identidade pessoal. Também
conhecido como “direito de estar s6”, “direito de ser deixado em paz”, ou mes-
mo right to be let alone, no direito americano, e derecho al olvido, no direito espa
nhol, esse direito tornou-se uma das mais relevantes e indispensaveis formas de
proteger a pessoa humana, pois permite que o individuo nao tenha que suportar
indefinidamente a divulgacio de fatos ou informagoes passadas cuja lembranga
indesejada seja também irrelevante para a coletividade e potencialmente com
prometedora do seu livre desenvolvimento. ;

Objeto de andlise pelos tribunais brasileiros, o direito ao esquecimento ¢
normalmente reconhecido e examinado em situacdes trazidas por individuos
que desejam se defender contra a publicidade de uma memoria negativa ou
constrangedora de fatos pretéritos de sua vida, cuja eterna divulgagao se mostra
capaz de impedir o livre e pleno desenvolvimento de sua identidade pessoal.'” A

doutrina assim também aborda o campo de abrangéncia da protecdo perseguida
pelo direito ao esquecimento. Nesse sentido, Stefano Rodota explica que

[...] o direito a0 esquecimento apresenta-se como o direito de gover-
nar a propria memoria, restituir a cada pessoa a possibilidade de se
reinventar, de construir personalidade e identidade, libertando-se da
tirania das gaiolas em que uma memoria onipresente e total quer cer-
car a todos.’®

Como se pode observar, a prote¢do normalmente perseguida com a apli-
cacdo do direito ao esquecimento no sistema juridico brasileiro refere-se & pos-
sibilidade de a pessoa humana se opor a recordacéo opressiva de determinados
fatos perante a sociedade. Isso porque a reproducio de tais fatos dificulta o ple-
no desenvolvimento de sua identidade pessoal, por enfatizar, perante terceiros,
_aspectos de sua personalidade que ndo refletem mais a sua pessoa.

Sendo assim, a aplicacdo e a conceituac¢do que se vem atribuindo propria-
mente a0 chamado “direito ao esquecimento” ndo parece equiparar-se a es-
pecifica situagdo da exclusdo dos dados pessoais como efeito do término do
tratamento de dados estabelecido tanto pelo Marco Civil da Internet quanto
pela LGPD. Na jurisprudéncia, a aplicacdo do direito ao esquecimento no am-

em caso envolvendo individuo absolvido pelo Tribunal do Juri por envolvimento na
“Chacina da Candelaria”, o qual reclamou reparacio pelo direito de ndo ver seu nome
incluido em programa de televisdo que reconstitufa a tragédia. Com base no direito ao
esquecimento, o pedido de indenizac¢do do autor foi acolhido pelo Tribunal (STJ, 4
T., REsp 1.334.097/R]J, Rel. Min. Luis Felipe Salomdo, j. 28.05.2013, DJe 10.09.2013).
No ambito virtual, diversos casos analisados pelo STJ envolvem pedidos de aplicagio
do direito a0 esquecimento em buscadores de pesquisa da internet, isto €, pedidos
de desindexacio de informacoes constrangedoras ou que de alguma forma afetem o
livre desenvolvimento da identidade pessoal do autor. Exemplificativamente: STJ,
3* T., REsp 1.660.168/R], Rel. Min. Nancy Andrighi, Rel. p/ Acérddo Min. Marco
Aurélio Bellizze, j. 08.05.2018, DJe 05.06.2018; STJ, 3* T., Aglnt no REsp 1.599.054/
RJ, Rel. Min. Moura Ribeiro, j. 25.04.2017, DJe 11.05.2017; STJ, 3* T., Aglnt no REsp
1.593.873/SP, Rel. Min. Nancy Andrighi, j. 10.11.2016, DJe 17.11.2016.

18. RODOTA, Stefano. “Dai ricordi ai dati I’ oblio e un diritto?”. Disponivel em: [ricerca.
repubblica.it/repubblica/archivio/repubblica/2012/01/30/dai-ricordi-ai-dati-oblio-un.
html?ref=search&refresh_ce]. Acesso em: 01.03.2019. Tradugdo livre. No original:
“Il diritto all’ oblio si presenta come diritto a governare la propria memoria, per restituire
a ciascuno la possibilita di reinventarsi, di costruire personalita e identita affrancandosi
dalla tirannia di gabbie nelle quali una memoria onnipresente e totale vuole rinchiudere
tutti”.

15. Ressalta-se que a andlise do direito ao esquecimento sera casual, devendo-se exami-
nar as peculiaridades do caso concreto, ponderando-se a utilidade informativa na di-
vulgacio da noticia com os riscos trazidos pela recordagao do fato a pessoa envolvida.

16. Acerca da compreensdo desse direito, a doutrina explica que: “Surge, éntao, como
desdobramento do direito a privacidade, o direito ao esquecimento que consiste na
faculdade de se exigir a ndo publicizacio de fato relacionado ao titular, cujo interesse
piblico esvaneceu-se pelo decurso dos anos. Hé o choque entre o direito a privaci-
dade e autodeterminacéo informativa com o direito de informacéo, em um contexto
da passagem do tempo” (RAMOS, André de Carvalho. Direito a0 esquecimento € 0
controle indireto dos bancos de dados de consumo. Revista de Direito do Consumidor,
Sdo Paulo, Ed. RT, v. 104, mar./abr. 2016. p. 141).

17. No Brasil, o direito ao esquecimento ja foi objeto de analise por grande parte dos
tribunais, nos quais costuma-se questionar seu reconhecimento nos ambitos civel
e penal, bem como o seu impacto na internet, especialmente em casos que tratam
de pedidos de desindexacio de paginas e conteudos direcionados a provedores d
aplicaces. Em precedente emblemético, o STJ reconheceu o direito ao esqueciment
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bito da internet é normalmente realizada para desindexar determinados termos
ou frases de forma a dificultar o acesso a certas informacoes. Jd a previsdo de ex-
clusio dos dados estabelecida pelo Marco Civil da Internet e pela LGPD foi feita
para tornar total ou parcialmente indisponiveis, a depender do pedido, os dados
pessoais de um usudrio, independentemente de serem dados sensiveis ou no.

A LGPD deveria ter sido explicita em relagdo a natureza da responsabili-
dade, porque isso evitaria uma série de controvérsias que inevitavelmente vdo
surgir em razdo dessa falta de clareza. Ao invés disso, limitou-se o legislador a
estabelecer, nos artigos 42 e 43, o seguinte:

“Art. 42, O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano pa-
trimonial, moral, individual ou coletivo, em violagdo a legislacdo de
protecdo de dados pessoais, é obrigado a repara-lo.

O direito ao esquecimento, tal qual vem sendo entendido pela jurisprudén-
cia, concentra-se no tratamento de fatos pretéritos que envolvem o individuo e
na possibilidade desses fatos ndo serem objeto de uma eterna divulgacdo publi-
ca quando nao haja qualquer interesse legitimo para tal permanéncia. Assim,
os artigos 7° do Marco Civil da Internet e 16 da LGPD, ao tratarem do descarte
e efetivo apagamento dos dados dos usudrios, ndo parecem propriamente fazer
referéncia ao direito ao esquecimento nos moldes de como esse direito € atual-
mente entendido e exercido na pratica. O verdadeiro fundamento do direito ao

§ 1° A fim de assegurar a efetiva indenizacdo ao titular dos dados:

1o operador responde solidariamente pelos danos causados pelo tra-
tamento quando descumprir as obrigacdes da legislagdo de protecdo
de dados ou quando ndo tiver seguido as instrugdes licitas do contro-
lador, hipotese em que o operador equipara-se ao controlador, salvo

i i nstituicao. < . .
esquecimento estd na Constituic nos casos de exclusdo previstos no art. 43 desta Lei;

11 — os controladores que estiverem: diretamente envolvidos no trata-
mento do qual decorreram danos ao titular dos dados respondem soli-
dariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei.

4. RESPONSABILIDADE CIVIL PELAS OPERAGOES DE DADOS APOS O
TERMINO DO SEU TRATAMENTO

§ 2° O juiz, no processo civil, poderd inverter o 6nus da prova a favor
do titular dos dados quando, a seu juizo, for verossimil a alegacio,
houver hipossuficiéncia para fins de produgéo de prova ou quando a
producio de prova pelo titular resultar-lhe excessivamente onerosa.

Salvo nas hipoteses previstas no art. 16 da LGPD, em que o legislador ex-
pressamente autoriza a conservacao dos dados pessoais apos o término de seu
tratamento, o controlador deve descartd-los tdo logo ocorra o encerramento
do tratamento nos termos do art. 15 da LGPD. Se, ap6s o término do tratamen-
to, o controlador nao descartar os dados pessoais, como determina a LGPD, ele
podera vir a ser responsabilizado, presentes os pressupostos da responsabilida-
de civil.

Na Secio 11, sob o titulo “Da Responsabilidade e do Ressarcimento de Da-
nos”, a LGPD traz as principais regras de responsabilidade civil que irdo reger
as relacdes que envolvem tratamento de dados pessoais. Inspirada no Regula-
mento Europeu,™ a segdo é composta por apenas quatro dispositivos (arts. 422
45) que, infelizmente, ndo deixam claro qual foi a espécie de responsabilidade
adotada pelo legislador na LGPD, se objetiva ou subjetiva, sendo essa, alids,
uma das principais criticas dirigidas a LGPD.

§ 3° As agdes de reparacio por danos coletivos que tenham por ob-
jeto a responsabilizacdo nos termos do caput deste artigo podem ser
exercidas coletivamente em juizo, observado o disposto na legislacéo
pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso con-
tra os demais responséveis, na medida de sua participagdo no evento
danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados
quando provarem:

I - que ndo realizaram o tratamento de dados pessoais que lhes ¢ atri-
buido;

II — que, embora tenham realizado o tratamento de dados pessoais
que lhes ¢é atribuido, nao houve violacdo  legislacdo de protecdo de
dados; ou

19. MENDES, Laura Schertel; DONEDADanilo. Reflexdes iniciais sobre a nova Lei Geral
de Protecio de Dados. Revista de Direito do Consumidor, Sdo Paulo, Ed. RT, v. 120,
nov/dez. 2018. p. 469. Embora a Lei de Protecdo de Dados brasileira ndo seja uma
copia fiel do GDPR, esse Regulamento foi especialmente muito relevante e serviu de
inspiracdo a diversos dispositivos da lei nacional.

I - que o dano é decorrente de culpa exclusiva do titular dos dados
ou de terceiro.
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Embora a LGPD seja recente, a partir da interpretacdo desses dispositivos,
jé se observa a formagao de duas correntes. De um lado estdo os defensores dg
responsabilidade objetiva, que argumentam, com base em analogia ao CDC,
que a LGPD adotou o modelo de responsabilidade objetiva. De fato,a LGPD tem
mesmo varias disposicoes que sdo inspiradas no CDC, a exemplo da possibili-
dade de o juiz inverter o 6nus da prova (art. 42, § 2°, da LGPD).

Além disso, o proprio texto do art. 43 da LGPD assemelha-se a redacdo do
art. 12, § 3°, do CDC (e essa, por sua vez, é parecida com a do art. 14, § 3°, do
CDC®). As semelhancas s@o muitas, a comegar pelo caput do art. 43 da LGPD,
que é muito parecido com o § 3° do art. 12 do CDC, j& que ambos comeg¢am com
uma redacdo na negativa (“s6 ndo serdo responsaveis quando”). O inciso I do
art. 43 da LGPD ¢é quase idéntico ao art. 12, 8 3°, inciso 11, do CDC, e oincisol
do art. 43 da LGPD ¢, no minimo, inspirado no art. 12, § 3°, inciso I, do CDC. A
analogia com o CDC ¢, portanto, compreensivel, tanto mais se se considerar que
muitas vezes a guarda dos dados integra o proprio servico. Comparando-se os
dois dispositivos, a diferenca estd, a nosso ver, no inciso 11, cuja andlise serd feita
mais 2 frente, sendo imprescindivel para demonstrar a diversidade de regimes.

A favor da responsabilidade objetiva, argumenta-se, ainda, que o escopo da
LGPD foi limitar o tratamento dos dados para diminuir o risco de vazamentos
considerando que o proprio tratamento de dados, em si, apresenta “risco intrin-
seco aos seus titulares™:

Essas limitacoes ao tratamento de dados, conjuntamente com a ve
rificacdo de que a LGPD assume como regra a eliminagdo dos dados
quando seu tratamento esteja encerrado (art. 16) e igualmente o ace
no que faz em diversas oportunidades a necessidade de se levar em
conta o risco presente no tratamento de dados, indicam que a Lei pro-
cura minimizar as hip6teses de tratamento aqueles que sejam, em um
sentido geral, titeis e necessarias, e que mesmo essas possam ser limi
tadas quando da verificacao de risco aos direitos e liberdades do titula
de dados. Trata-se, dessa forma, de uma regulacdo que tem como um
de seus fundamentos principais a diminuicgo do risco, levando-se em

20. CDC, art. 14: “O fornecedor de servicos responde, independentemente da existénci
de culpa, pela reparacdo dos danos causados aos consumidores por defeitos relativo!
a prestacio dos servigos, bem como por informacées insuficientes ou inadequada
sobre sua fruicéo e riscos. [...] § 3° O fornecedor de servigos s6 ndo serd responsabili-
zado quando provar: 1 - que, tendo prestado o servigo, o defeito inexiste; Il - a culp:
exclusiva do consumidor ou de terceiro”.
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conta que o tratamento de dados apresenta risco intrinseco aos seus
titulares.?t

De outro lado, no extremo oposto, estdo os defensores da responsabilidade

subjetiva e da culpa como fundamento do regime estabelecido pela LGPD.*
Aqui também hd vdrios argumentos consistentes. A estrutura da LGPD ¢ toda
pautada na criagio de deveres. O legislador criou uma série de deveres de cuida-
o que devem ser seguidos pelo controlador e pelo operador, sob pena de virem
ser responsabilizados.

Assim, nao faz muito sentido — nem do ponto de vista l6gico, nem do juridi-

co o legislador criar uma série de deveres de cuidado se ndo for para implantar
m regime de responsabilidade subjetiva. Se o que se pretende é responsabilizar
os agentes, independentemente de culpa de fato, nio faz sentido criar deveres
a serem seguidos, tampouco responsabilizd-los quando tiverem cumprido per-
feitamente todos esses deveres. A l6gica da responsabilidade objetiva ¢ outra,
completamente diferente: ndo cabe discutir camprimento de deveres,” porque,
quando se discute cumprimento de deveres, o que no fundo estd sendo analisa-
do é se 0 agente atuou ou nao com culpa.

Apesar de a LGPD néo ser explicita em relacio a natureza da responsabi-

lidade dos agentes de tratamento de dados, hd na LGPD diversas pistas que, a

. MENDES, Laura Schertel; DONEDA, Danilo. Op. cit., p. 473.

. Em artigo sobre dados pessoais sensiveis e a tutela de direitos fundamentais, ainda

que nio analisando propriamente a natureza juridica da responsabilidade civil, ao
examinar um caso especifico, que tratou de uma falha de seguranca no tratamento de
dados ocasionando a divulgacdo de habitos sexuais de doadores de sangue, Caitlin
Sampaio Mulholland utiliza a expressdo “ato ilicito”. Pode-se inferir, a partir desse
trecho, entdo, que a opinido da autora é no sentido de que a lei adotou o regime da
responsabilidade subjetiva. Nas palavras da autora, no caso analisado, haveria “uma
evidente violacdo no dever de seguranga no tratamento de dados, caracterizando um
ato ilicito” (MULHOLLAND, Caitlin' Sampaio. Dados pessoais sensiveis e a tutela
de Direitos Fundamentais: uma andlise & luz da Lei Geral de Protecio de Dados (Lei
13.709/18). Estado de Direito e Tecnologia, edi¢do tematica, Vitoria, FDV publicagdes,
v. 19, set./dez. 2018. p. 175-176).

. A doutrina explica, no que se refere & responsabilidade objetiva, que sua concretiza-

¢do “independe completamente de negligéncia, imprudéncia, impericia ou mesmo da
violacdo de qualquer dever juridico por parte do agente. Sio danos (injustos) causados
por atos licitos, mas que, segundo o legislador, devem ser indenizados” (BODIN DE
MORAES, Maria Celina. Risco, solidariedade e responsabilidade objetiva. Revista dos
Tribunais, Sdo Paulo, Ed. RT, v. 854, dez. 2006. p. 25 — grifou-se).
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nosso ver, levam 2 conclusio de que o regime adotado pela LGPD, como regra
foi mesmo o da responsabilidade subjetiva.

30 o legislador teria imposto tantos deveres e fixado um padrio de conduta se
; osse para responsabilizar os agentes, independentemente de terem esses agido
A primeira pista é o proprio historico de tramitacéo do Projeto de Lei que yu ndo com culpa?
deu origem 2 LGPD, que mostra a op¢ao do legislador pela responsabilidad
subjetiva. A versao inicial do PL 5.276 trazia no Capitulo sobre “Transferéncia
internacionais de dados”, uma regra geral expressa de responsabilidade solida,
ria e objetiva desses agentes pelos danos causados em virtude do tratamento d
dados (art. 35). Além disso, na Se¢do sobre “Responsabilidade e Ressarcimen,
to de danos”, havia uma abordagem ampla sobre os sujeitos obrigados a repara
o dano (“todo aquele que, em razdo do exercicio de atividade de tratamento de
dados pessoais causar a outrem dano”) (art. 42), e outra regra igualmente ampla
prevendo a solidariedade entre todos os agentes da cadeia de tratamento, sem

qualquer distingao entre controlador e operador:

O proéprio art. 6° da LGPD, ao estabelecer os principios que deverdo ser
bservados nas atividades de tratamento de dados, elegeu como principios a
‘responsabilizacdo” e a “prestacdo de contas”. Segundo o art. 6°, inciso X, da
_GPD, os agentes deverdo demostrar a “adoc¢éo de medidas eficazes e capazes
comprovar a observancia e o cumprimento das normas de protecio de dados
essoais e, inclusive, da eficdcia dessas medidas”. Do ponto de vista do contro-
lador, do que adianta “prestar contas”, se, ao final, se houver incidente, por mais
diligente que tenha sido, ele sera responsabilizado da mesma forma e indepen-
_dentemente de culpa??*

Ao criar verdadeiro standard de conduta, a LGPD se aproximou mais do
egime de responsabilidade fundado na culpa. Afinal, a no¢éo atual de “culpa”
nvolve mesmo a andlise dos standards de conduta socialmente aceitos. Nos
ltimos tempos, a nogéo cldssica de culpa cedeu lugar para um conceito mais
bjetivado, que tem sido designado de culpa normativa. A culpa passou a ser
_analisada a partir da ideia de desvio de conduta, que leva em conta apenas o
comportamento exigivel diante das especiais circunstancias do caso concreto.”
Por outras palavras: significa dizer que nio se investiga mais o direcionamento
_da vontade do agente para o descumprimento da ordem juridica em termos
abstratos, mas, sim, a sua adequacdo (ou ndo) ao padrdo de comportamento
_esperado naquelas circunstancias concretas.

[...] [n]os casos que envolvem a transferéncia de dados pessoais,
cessiondrio ficard sujeito 2s mesmas obrigacoes legais e regulamenta-
res do cedente, com quem terd responsabilidade solidaria pelos danos
eventualmente causados (art. 44).

Diferentemente desse primeiro texto, todas as versdes subsequentes do
Projeto, até a versdo finalmente sancionada da LGPD, passaram a nao mais
mencionar, como regra geral, um regime de solidariedade ou objetividade na
responsabilidade pelos danos decorrentes do tratamento de dados pessoais. A
referéncia expressa a responsabilidade objetiva foi completamente eliminada do
texto legal.

A segunda pista ¢ o fato de a LGPD ter todo um capitulo dedicado a “segu-
ranca e boas praticas”. Trata-se do capitulo VI, que é dividido em duas secdes:
(i) Secao 1 - Da seguranca e do sigilo de dados; e (ii) Secdo Il — Das Boas Praticas
e da Governanca. Nessas secoes, 2 LGPD criou uma série de deveres que devem
ser observados pelos agentes de tratamento de dados, estabelecendo verdadeiro
standard de conduta que deve ser seguido pelos agentes de tratamento de dados,
chegando mesmo ao ponto de determinar, na Secao 11, que os agentes poderdo,
no ambito de suas competéncias, tracar as normas de boas praticas e de gover-
nanca. Também na Secio 11 é possivel notar a preocupagéo do legislador coma
conduta dos agentes, assim como com o cumprimento de programas, politicas
internas, procedimentos, mecanismos de supervisdo (internos e externos), pa-
drdes técnicos etc.

A LGPD parece indicar qual é o padrdo de conduta socialmente esperado —
o standard — que deve ser seguido pelos agentes de tratamento de dados, sob

5

24. A prestacdo de contas é normalmente exigida de quem age por conta e/ou em nome
de outrem (a exemplo, do mandatdrio, do administrador, do tutor, do curador etc.),
a fim de que se possa averiguar se o agente estd observando todos os seus deveres
legais (e contratuais, se for o caso), e a sua responsabilidade costuma seguir o modelo
subjetivo.

. Nesse sentido, explica-se o seguinte: “O conceito de culpa também se encontra em
estado de indefini¢do no atual direito da responsabilidade civil. Originalmente, culpa
era apenas a situacdo contrdria ao direito, porque negligente, imprudente, imperita
ou dolosa, que acarretava danos aos direitos de outrem. Modernamente, todavia, di-
versos autores abandonaram esta conceituacio, preferindo considerar a culpa o des-
cumprimento de um standard de diligéncia razodvel, diferenciando esta nogio, dita
‘normativa’ ou ‘objetiva’, da outra, dita ‘psicolégica” (BODIN DE MORAES, Maria
Celina. Op. cit., p. 21, nota de rodapé 48).

Tudo isso estd a indicar que, na sistematica da lei, o modelo adotado foi 0
da responsabilidade subjetiva, pelo menos como regra geral. Afinal, por qualra-
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pena de virem a ser responsabilizados. Tais profissionais precisam adotar umg
série de medidas de seguranca e mesmo preventivas. Se ocorrer algum inciden-
te, a sua conduta ndo serd examinada apenas no plano abstrato, mas, sim, em
concreto, avaliando-se também o que tais agentes fizeram para evitar o dano e
mesmo para conter os seus efeitos e, quando possivel, remedia-los.

A “culpa exclusiva da vitima” €, portanto, uma excludente de responsabili-
dade civil que interfere no liame que vincula a conduta do agente ao dano. Dessa
forma, até mesmo na responsabilidade civil objetiva, com essa excludente, o
agente fica isento do dever de indenizar. Isso é assim porque, embora a respon-
sabilidade objetiva independa de culpa, a agdo exclusiva da vitima afeta, frise-
_se, 0 nexo causal que a associa ao dano. Exatamente por isso, faz todo sentido
que a “culpa exclusiva do consumidor” também constitua causa de exclusio
da obrigacdo de indenizar do fornecedor, tanto na responsabilidade pelo fato
do produto (art. 12, § 3°, inciso 111, do CDC) quanto na responsabilidade pelo
fato do servico (art. 14, § 3°, inciso 11, do CDC), mesmo o CDC tendo adotado
o modelo objetivo.

Para além disso, hd ainda uma terceira pista na LGDP, que aponta para o
regime de responsabilidade subjetiva: o inciso I1 do art. 43. De acordo com esge
dispositivo, os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem, entre outros fatores, “que, embora tenham realizado o tratamento de
dados pessoais que lhes ¢ atribuido, ndo houve violago 2 legislacdo de protecdo
de dados”. Ao contrario dos incisos I e 111 do art. 43, que nitidamente se referem
arelacio de causalidade, o inciso Il remete a ideia de culpa como fundamento da
responsabilidade civil e sua redacdo ¢ diferente da empregada pelo legislador no
art. 12, 8 3°, inciso 11, do CDC.

No inciso I do art. 43, o legislador isenta de responsabilidade os agentes
que provarem que nio realizaram o tratamento de dados pessoais que lhes ¢
atribuido. Essa excludente de responsabilidade estd, nitidamente, afastando o
nexo de causalidade entre a conduta do agente e o dano. Como se refere 2 rela-
céo causal, € excludente que poderia existir ainda que a responsabilidade consa- -
grada pela LGPD fosse a objetiva. E muito parecida com a hip6tese previstano
art. 12, § 3°, inciso I, do CDC, que exclui a responsabilidade do fornecedor que
provar “que ndo colocou o produto no mercado”. '

Diferentemente dos incisos I e 11 do art. 43 da LGPD, o inciso 1l nada tem
aver com nexo de causalidade. No inciso Il do art. 43, o legislador isenta de res-
ponsabilidade os agentes que provarem “que, embora tenham realizado o trata-
mento de dados pessoais que lhes ¢ atribuido, nao houve violagido a legislacao
de protecdo de dados”. Aqui estd, a nosso ver, a pista mais importante que indica
o regime adotado pela LGPD em matéria de responsabilidade civil.

Nesse inciso 11, o legislador afirma, a grosso modo, que, ainda que exista
nexo causal entre a conduta do agente e o dano, se ele conseguir provar que
cumpriu todos os deveres impostos pela LGPD, tomando as medidas de segu-
ranca recomendadas (cumprindo programas, politicas internas, procedimen-
tos, mecanismos de superviso, internos e externos, padrdes técnicos etc.), ndo

No inciso 111 do art. 43, o legislador isenta de responsabilidade os agentes serd responsabilizado. Nessas circunstdncias, o agente terd demonstrado que

que provarem “que o dano é decorrente de culpa exclusiva do titular dos dados
ou de terceiro”. Embora o legislador tenha usado a expressao “culpa exclusiva”,
quando h4 fato exclusivo da vitima, ensina a doutrina que “o agente que causa
diretamente o dano é apenas um instrumento do acidente, ndo se podendo,
realmente, falar em liame de causalidade entre seu ato e o prejuizo por aquela |
experimentado”.?® A conduta da vitima absorve totalmente a atuacdo do agente,
que funcionard como mera ferramenta na producéo do evento danoso.””

tal concepgdo, mais ampla que a da simples culpa, mediante um simples exemplo. Néo
responde, decerto, uma empresa de carris urbanos, pela morte do individuo que se atira
voluntariamente sob um bonde. Af, é possivel mencdo a culpa da vitima. Suponhamos,
entretanto, que esse individuo é louco. Nio se pode cogitar de culpa de louco. Mas,
por isso, respondera a empresa, quando o fato foi de todo estranho a sua atividade? E
claro que ndo” (AGUIAR DIAS, José de. Da responsabilidade civil. 10. ed. Rio de Janei-
ro: Forense, 1995. v. 2..p. 693-694). Além disso, “referir-se & culpa da vitima j4 revela
imprecisdo técnica, pois a culpa supde um ato ilicito para outrem” (MONTENEGRO,
Anténio Lindbergh C. Responsabilidade civil. 2. ed. Rio de Janeiro: Lumen Juris, 1996.
p- 327). No mesmo sentido: LLAMBIAS; Jorge Joaquin. Tratado de derecho civil. Buenos
Aires: Editorial Perrot, 1973. t. III. p. 718. A expressdo “culpa exclusiva da vitima” é
imprépria, sobretudo, porque confunde dois elementos da responsabilidade civil abso-
lutamente distintos: culpa e nexo causal. Quando ocorre “culpa exclusiva da vitima”, a
responsabilidade do agente é afastada por falta de nexo causal entre a sua conduta e o
dano. Nesse sentido, seja-nos consentido citar: CRUZ, Gisela Sampaio da. O problema
do nexo causal na responsabilidade civil. Rio de Janeiro: Renovar, 2005. p. 165-176.

26. RODRIGUES, Silvio. Direito civil: responsabilidade civil. 19. ed. Sdo Paulo: Saraiva,
2002. v. 4. p. 165.

27. Nio se trata, em realidade, de culpa exclusiva da vitima, mas de ato ou fato exclusivo
da vitima, conforme observa Aguiar Dias: “Admite-se como causa de isencdo de res-
ponsabilidade o que se chama de culpa exclusiva da vitima. Com isso, na realidade,
se alude a ato ou fato exclusivo da vitima, pela qual fica eliminada a causalidade em
relacdo ao terceiro interveniente no ato danoso. E facil de ver a vantagem que resulta d
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observou o standard esperado e, se o incidente ocorreu, nao foi em razdo de sug De forma parecida, o art. 2.050 do Cédigo Civil italiano estabelece que

conduta culposa.
O inciso II reflete, portanto, o regime subjetivo de responsabilidade, ado
tado pela LGPD, porque estd intrinsecamente vinculado a0 elemento culpae,
exatamente por isso, sua redacao ndo se assemelha a2 do CDC. Enquanto o CDC
isenta de responsabilidade o fornecedor que demonstrar que o defeito inexiste,
que é um parametro mais objetivo, a LGPD exime do dever de indenizar o agen-
te de tratamento que néo tiver violado a lei.
Em relacdo aos incidentes envolvendo dados sensiveis,?® até é possivel co-
gitar-se da aplicacdo da responsabilidade objetiva, mas nao com fundamentc?
no art. 43 da LGPD, que, a nosso ver, revela a adog¢go do modelo subjetivo. E
que, no caso especifico dos dados sensiveis, a propria atividade dos agentes de
tratamento pode enquadrar-se na cldusula geral de responsabilidade objetiva, ,‘
prevista no paragrafo tnico do art. 927 do Codigo Civil, segundo o qual

“[...] [qlualquer um que cause dano a outros no desenvolvimento de
uma atividade perigosa, por sua natureza ou pela natureza dos meios
utilizados, ¢ obrigado ao ressarcimento se nio provar ter adotado to-
das as medidas idoneas a evitar o dano.”

Tanto no sistema portugués quanto no italiano, se o agente conseguir de-
monstrar que “empregou todas as providéncias exigidas” (redagdo do Codigo
portugués) ou adotou “todas as medidas idoneas a evitar o dano” (redacgo do
Codigo italiano), ele se exime do dever de indenizar. Afirma-se, por isso mes-
mo, que ndo hd nesses sistemas uma clausula geral de risco (cldusula geral de
responsabilidade objetiva), mas apenas um sistema intermedidrio de presuncio
de culpa. Presume-se a culpa do agente, mas essa pode ser afastada se ele con-
seguir demonstrar que observou o standard de conduta esperado, empregando

[...] havera obrigacdo de reparar o dano, independentemente de culpa, medidas idoneas para evitar o dano. A presuncao é, portanto, relativa.

nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem.

Comparando-se o pardgrafo tinico do art. do art. 927 do Codigo Civil com
esses dispositivos, ¢ facil perceber a diferenca. No nosso sistema, o agente ndo
se exime do dever de indenizar nem mesmo se ele comprovar que empregou os
melhores recursos disponiveis no mercado para evitar o dano, porque a respon-
sabilidade estabelecida no paragrafo tnico do art. do art. 927 do Cédigo Civil
é objetiva e, portanto, ndo pode ser afastada nem mesmo com a demonstragdo
de que o agente atuou da melhor forma possivel. Afinal, ndo se discute culpa na
responsabilidade objetiva.

O paragrafo tinico do art. 927 do Cédigo Civil trouxe para 0 nosso siste-
ma verdadeira cldusula geral de responsabilidade objetiva, ja que a sua redacio
indica que a responsabilidade na hipétese ali referida ¢ independentemente de
culpa. Embora inspirado no ordenamento portugués (art. 493, “27, do Cadigo
Civil portugués) e no italiano (art. 2.050 do Codigo Civil italiano), o legislador
brasileiro foi bem além: ndo previu apenas um sistema intermediario de presun-
¢do de culpa, mas, antes, auténtica clausula geral de responsabilidade objetiva.

De acordo com o art. 493, “2”, do Cédigo Civil portugueés,

A referida norma retirou a condigdo excepcional até entio atribuida a res-
ponsabilidade objetiva (quer dizer, retirou o carater ex lege da responsabilidade
objetiva, qué s6 podia ser aplicada com previsdo legal que a justificasse). Co-
mo em toda clausula geral, o legislador também se valeu de conceitos juridicos
indeterminados na redagéo do pardgrafo unico do art. 927 do Cédigo Civil,
a exemplo da expressdo “atividade normalmente desenvolvida” que implicar,
“por sua natureza”, risco para os direitos de outrem.

“[...] [qluem causar danos a outrem no exercicio de uma actividade,
perigosa por sua propria natureza ou pela natureza dos meios utiliza-
dos, é obrigado a reparé-los, exceto se mostrar que empregou todasas
providéncias exigidas pelas circunstancias com o fim de os prevenir.” A doutrina tem, entdo, buscado parametros para definir, afinal, quais se-
riam as atividades que, por sua natureza, poderiam implicar risco para os di-
reitos de outrem. Como a expressdo também é usada no Codigo Civil italiano
eno Codigo Civil portugués, a experiéncia comparada serve como bom campo
de pesquisa. Na Itdlia, costuma-se adotar dois critérios: (i) o primeiro calcado
huma perspectiva quantitativa; e (ii) o segundo numa ideia mais qualitativa.
"_VEja—se, nesse sentido, a explica¢do de Maria Celina Bodin de Moraes:

28. Segundo o art. 5°, inciso 11, da LGPD, considera-se dado pessoal sensivel “dac?.o pes
soal sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo ?
sindicato ou a organizagio de carater religioso, filosofico ou politico, dado referente
satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”.
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E o que serd uma atividade de risco? Atividades que ‘por sua nature-
za’ geram risco para os direitos de outrem s&o as atividades perigosas.
A propésito, a doutrina italiana adota comumente dois critérios para
definir as atividades perigosas, previstas pelo art. 2.050 do CCi. Sgo
eles: i) a quantidade de danos habitualmente causados pela atividade
em questao; ii) a gravidade de tais danos. A atividade é considerads
perigosa, portanto, quando, do ponto de vista estatistico, causa danos
quantitativamente DUMerosos e qualitativamente graves. Esses crité
rios, a serem aproveitados em nosso ordenamento, criam um standargd
flexivel que serd definido, pela inter-relacao desses dois elementos: 3
magnitude do dano e sua probabilidade.”

5. CONSIDERACOES FINAIS

A LGPD tem a finalidade de permitir o controle do tratamento de dados
pessoais pelo préprio titular, eis que o consentimento desse ndo implica transfe-
réncia da titularidade dos dados para os agentes de tratamento, que passam a ter
limites. O art. 15 da Lei enuncia as hipéteses de término do tratamento de dados
pessoais, que podem ser organizadas da seguinte forma: i) pelo esgotamento
funcional da utilizagdo dos dados; ii) pelo término do prazo; iii) pela autodeter-
minacdo do titular; e iv) por ilegalidade. Em sintese, a regra é a eliminacéo dos
dados pessoais quando seu tratamento se encerra, nos moldes do art. 16. Trata-
-se de modelo que visa a diminuir os riscos do uso nao autorizado ou indevido

L N L ) . dos dados pessoais.
A primeira pergunta que se pde, entdo, € aseguinte: aatividade desenvolvi-

da pelos agentes de tratamento que lidam, em seu dia a dia, com dados sensiveis
gera muitos danos (ponto de vista quantitativo)? E a segunda: quando ocorrem
incidentes, os danos gerados costumam ser graves? Ha também outros indicios
que podem ser considerados, como alerta Maria Celina Bodin de Moraes: a ati-
vidade ¢ regulada? Depende de autorizagéo? O prémio do seguro € alto? Além
disso, segundo a autora, “estatisticas deverdo ser utilizadas para a especificacdo

daquelas atividades que, com maior frequéncia, ensejam acidentes” >

O término do tratamento dos dados pessoais nio se confunde com a tu-
tela do chamado “direito ao esquecimento”. Esse concentra-se no tratamento
de fatos pretéritos que envolvem o individuo e na possibilidade desses fatos
nfo serem objeto de uma eterna divulgacdo publica quando nio haja qualquer
interesse legitimo para tal permanéncia. A eliminacgéo dos dados pessoais, por
manifestacdo de vontade do titular, independe de qualquer motivagio, eis que a
revogacao do consentimento retira a legitimidade do tratamento dos dados. As-
sim, os artigos 7° do Marco Civil da Internet e 16 da LGPD, ao tratarem do des-
carte e efetivo apagamento dos dados dos usudrios, ndo parecem propriamente
fazer referéncia ao direito ao esquecimento nos moldes de como esse direito
¢ atualmente entendido e exercido na pratica, cujo fundamento ¢ extraido da
propria Constituicdo Federal.

Enfim, tudo isso deverd ser observado para se analisar se a atividade de-
senvolvida pelos agentes de tratamento que lidam com dados sensiveis deverd
ou ndo se enquadrar como atividade de risco para efeito do pardgrafo tnico :
do art. 927 do Cédigo Civil. Aqui é importante lembrar que o proprio tipo de
tratamento pode variar muito, j& que a LGPD define tratamento como “toda
operacio realizada com dados pessoais, como as que se referem a coleta, produ-
cdo, recepcdo, classificacao, utilizacdo, acesso, reproducdo, transmissao, distri-
buigdo, processamento, arquivamento, armazenamento, eliminacio, avaliagio
ou controle da informacéo, modificacdo, comunicagéo, transferéncia, difusdo
ou extraciao”.

Uma vez que o término do tratamento de dados nio é seguido da sua eli-
minacdo, hd de se verificar a repercussio na seara da responsabilidade civil.
Observa-se; desde j4, a existéncia de dois posicionamentos, opostos, quanto a
natureza da responsabilidade civil, se objetiva ou subjetiva. A leitura sistema-
tica da LGPD parece indicar pistas segundo as quais a responsabilidade seria
subjetiva. Isso porque, além de outros argumentos, a norma impde, por meio da
previsao de deveres especificos, um padrio de conduta socialmente esperado —
o standard —, que deve ser seguido pelos agentes de tratamento de dados, sob
pena de virem a ser responsabilizados.

Assim, excepcionalmente, é possivel que, dependendo do tipo de trata
mento e dos dados a serem tratados (dados sensiveis), a atividade venha a ser
considerada de risco. Essa parece ser a tinica brecha que existe para aplicacao da
responsabilidade objetiva nesses incidentes, mas isso nao muda o fato de queo
modelo de responsabilidade civil adotado pela LGPD foi o subjetivo.

Em relacdo aos incidentes envolvendo dados sensiveis, contudo, cogita-
-se a aplicacdo da responsabilidade objetiva, mas niao com fundamento no art.
43 da LGPD. No caso especifico dos dados sensiveis, a propria atividade dos
agentes de tratamento pode enquadrar-se na cldusula geral de responsabilidade
objetiva, prevista no paragrafo unico do art. 927 do Codigo Civil. Assim, excep-
ionalmente, € possivel que, dependendo do tipo de tratamento e dos dados a

29. BODIN DE MORAES, Maria Celina. Op. cit., p. 28, destaque nosso.
30. BODIN DE MORAES, Maria Celina. Op. cit., p. 29.
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serem tratados (dados sensiveis), a atividade venha a ser considerada de risce.
Essa parece ser a inica brecha que existe para aplicacao da responsabilidade
objetiva nesses incidentes, mas isso nao muda o fato de que o modelo de respon-
sabilidade civil adotado pela LGPD foi o subjetivo.
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